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VISIONE

FUTURE-READY SECURITY?
Partendo dal concetto che le soluzioni per la sicurezza informatica rappresentano
investimenti nel tempo, i prodotti Stormshield Network Security offrono la modularita e
le caratteristiche necessarie per essere sempre al passo con la continua evoluzione dei

sistemi informatici.

SEAMLESS SECURITY?
Nell'era del “Bring-Your-Own-Everything”, ogni tentativo di controllare I'attivita degli utenti
risulta sempre piu difficile, specie se l'obiettivo € quello di sviluppare un’impresa agile e al
passo con i tempi. Per essere realmente efficienti, i sistemi di sicurezza informatica devono

essere chiari e trasparenti, sia per gli utenti sia per gli amministratori.

COLLABORATIVE SECURITY?
Le moderne minacce sono ormai in grado di bypassare i sistemi di protezione tradizionali
con estrema facilita; sussiste pertanto I'improrogabile necessita di un nuovo approccio alla

sicurezza.

Le soluzioni Stormshield Network Security vertono sul concetto di “Multi-Layer Collaborative
Security”, un modello olistico che si basa sulla collaborazione attiva tra i diversi motori
di sicurezza delle nostre soluzioni e che rappresenta il futuro nel campo della protezione

profonda dei sistemi informatici.

TRUSTED SECURITY*

In qualita di protagonista indiscusso nel campo della sicurezza, Stormshield fornisce
tecnologie dotate delle migliori certificazioni europee (EU RESTRICTED, NATO RESTRICTED,
EAL4+ e ANSSI). Le certificazioni e le qualifiche ottenute offrono un livello di sicurezza
ideale per tutte le aziende e organizzazioni che devono proteggere informazioni strategiche

e dati estremamente sensibili.

! Un sistema di sicurezza che guarda al futuro / 2 Un sistema di sicurezza chiaro e trasparente /
? Un sistema di sicurezza “collaborativo” / * Un sistema di sicurezza su cui poter fare affidamento
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SICUREZZA RINFORZATA
PER GLI AMBIENTI VIRTUALIZZATI

Molte imprese hanno scelto la virtualizzazione sia per razio-
nalizzare la loro infrastruttura IT sia per avvalersi di una tec-
nologia che offre una riduzione rilevante del costo totale di
proprieta (TCO), una gestione semplificata, una scalabilita su-
periore e un ripristino piu veloce in caso di danni.

Per accompagnare questa scelta, le appliance virtuali
Stormshield Network Security offrono lo stesso livello di
protezione e la stessa ricchezza funzionale dei prodotti fisici
della gamma.

N
SN3000

SOLUZIONI
CLOUD-BASED

Per permettere alle aziende di utilizzare un’infrastruttura
virtuale su Cloud in modo controllato e sicuro, tutta laricchezza
funzionale delle soluzioni Stormshield Network Security e
disponibile nell’applicazione Stormshield Network Cloud UTM
dedicata agli ambienti Amazon Web Services.

e Protezione efficace di server, web service e applicazioni
di tipo virtualizzato allinterno di un Cloud Amazon Web
Service

e Esecuzione semplificata tramite Marketplace Amazon
Web Service



GARANTITE LA CUNTINUIIA
DELLAVOSTRAATTIVITA

Le appliance Stormshield Network Security, che vengono
impiegate in ambienti sensibili e soggetti a forti vincoli
tecnologici, sono la migliore garanzia di serenita per le
aziende di qualsiasi dimensione.

Lintera gamma di prodotti integra tutte le tecnologie per
la protezione informatica in grado di contrastare anche
gli attacchi piu sofisticati.

Il sistema antintrusione (IPS) di Stormshield Network
Security associa database mirati reattivi e analisi proattive
per rilevare attacchi conosciuti e sconosciuti.

CONTROLLATE LUSO DI INTERNET

Internet & un’incredibile risorsa di informazioni e
applicazioni il cui accesso deve essere controllato.

Grazie alle funzioni di filtraggio ...
avanzato e alla gestione della .~ == LS

qualita del servizio, & possibile .~ m—,w

impostare l'utilizzo di Internet & |, = 007 T
desiderato e analizzare i siti : e es :‘%::“"-"’“““" :
Web consultati, compresi quelli . |, = o o

con connessione crittografata o i

basati su tecnologie Web?2.0.

CONNETTETE | VOSTRI COLLABORATORI

Il cambiamento dei comportamenti, la complessificazione
delle aziende e la pressione della concorrenza obbligano
le imprese e i loro collaboratori a migliorare il livello di
agilita. La mobilita, il telelavoro, l'utilizzo professionale
di terminali mobili personali sono tutte nuove sfide che
bisogna poter affrontare con serenita.

Grazie a una rete privata virtuale (VPN IPSec e SSL), i
collaboratori dispongono di un accesso protetto alle
risorse aziendali ovunque si trovino e da qualsiasi
terminale. La funzione VPN SSL & particolarmente adatta
al BYOD.

RISPARMIATE TEMPO

La configurazione di un dispositivo di sicurezza &
un‘operazione di fondamentale importanza che deve
risultare semplice ma anche esaustiva. Linterfaccia di
amministrazione dei prodotti Stormshield Network
Security & stata pensata in modo ergonomico e intuitivo
per aiutarvi a mettere in sicurezza la vostra azienda
velocemente e senza errori.

GESTITE LE VULNERABILITA

Le vulnerabilita delle workstation e dei server sono una
porta aperta per le minacce sofisticate che tentano di
introdursi nel sistema informatico. Stormshield vanta l'unica
tecnologia efficace per il rilevamento delle vulnerabilita delle
reti e degli applicativi integrata in una soluzione firewall/
UTM: Stormshield Network Vulnerability Manager.

Grazie aun’analisi del trafficorete, le applicazioni obsolete
o vulnerabili sulle workstation e i server vengono rilevate
in tempo reale ed e possibile applicare una protezione

R

RISPETTATE | VOSTRI OBBLIGHI
IN FATTO DI CONFORMITA

| prodotti Stormshield Network Security sono un elemento
chiave per garantire la conformita agli standard, alle
regolamentazionie alle norme che impongono un controllo
degli accessi (PCI-DSS, IS0 27001, leggi sul trattamento dei
dati personali, ecc.).

adatta con un solo clic.

................... COSADICE LALEGGE? - ovvveeeevee
EsempioperlaFrancia:il titolare dell’'azienda & responsabile
della messa in sicurezza dei dati personali (articolo 34
della legge sull'informatica e le liberta] e rischia una
sanzione fino a 300.000 euro e 5 anni di reclusione (art.
226-17 bis del Codice Penale francese] in caso di non
rispetto della legge.

Inoltre ha I'obbligo di impedire qualsiasi forma di utilizzo
illecito della propria rete da parte dei dipendenti o di
persone esterne (art. 323 del Codice Penale francese).

La gamma di soluzioni Stormshield Network Security vi aiuta
a rispettare obblighi di questo tipo previsti dalla legge.




Speciiiche delle soluzioni h

Piccole imprese, Succursali, Filiali Medie imp

SN160(W]  SN210(W) SN310 SN510
PRESTAZIONI*
lzrt‘:;ghpm Firewall (UDP 1.518 1Gbps 2Gbps  3,5Gbps 5 Gbps 10Gbps 20 Gbps 30 Gbps 130 Gbps
Throughput IPS (UDP 1.518 byte) 800 Mbps 1,6 Gbps 2,4 Gbps 3 Gbps ? Gbps 12,5 Gbps 20 Gbps 30 Gbps 55 Gbps
Throughput IPS (1 MB HTTP) 400Mbps 800 Mbps 1,1 Gbps 1,7 Gbps 2,6 Gbps 7 Gbps 12 Gbps 14 Gbps 17 Gbps
Throughput Antivirus 100 Mbps ~ 300Mbps 430 Mbps 850 Mbps 1,6 Gbps 2,2 Gbps 3,2 Gbps 4 Gbps 4,7 Gbps
CONNETTIVITA RETE
N. max di sessioni simultanee 150.000 200.000 300.000 500.000 1.000.000  1.500.000 2.000.000 2.500.000 10.000.000
N. di nuove sessioni al sec. 6.000 15.000 18.000 20.000 40.000 60.000 90.000 120.000 180.000
VPN*
;t:/;’;‘]ghpm IPSec (AES128 - 200Mbps 350 Mbps 600 Mbps 1Gbps  2,4Gbps  4Gbps 5Gbps  6,5Gbps 12 Gbps
N. max di tunnel VPN IPSec 50 50 100 500 1.000 1.000 5.000 5.000 10.000
N. di client VPN SSL simultanei 5 20 20 100 150 150 200 500 500
DISPONIBILITA ELEVATA
Attivo/Passivo v v v v v v v
CONNETTIVITA
Interfacce 10/100/1000 l+4aporte  2+6porte 8 12 816 8-16 10-26 10-26 10-58

(switch) (switch)

Interfacce fibra 1 Gb 0-4 0-6 0-16 0-16 0-56
Interfacce fibra 10 Gb 0-2 0-2 0-8 0-8 0-28
HARDWARE
Ridondanza (SSD, Alimentazione) v v
Archiviazione locale SDCard**  SDCard™  SDCard** 3206GB 3206GB 128 GB SSD 128 GBSSD 128 GBSSD 256 GB SSD
Dimensioni <0,5U-19” 0,5U-19”  0,5U-19" 1U-19” 1U-19” 1U-19” 1U-19” 1U-19” 2U-19”

Controllo degli utilizzi

Modalita Firewall/IPS/IDS, Firewall basato
sull'identita degli utenti, Firewall applicativo,
Microsoft Services Firewall, Rilevamento
e controllo dell’'uso dei terminali mobili,
Inventario delle applicazioni (opzionale),
Rilevamento delle vulnerabilita (opzionale),
Filtraggio mediante localizzazione (paesi,
continenti), Filtraggio di URL (database
integrato o modalita Cloud), Autenticazione
trasparente (Agent SSO Active Directory,
SSL, SPNEGO), Autenticazione multi-user in
modalita cookie (Citrix- TSE), Autenticazione
in modalita invitato, programmazione oraria
tramite regole.

Protezione contro le minacce
Prevenzione delle intrusioni, Analisi

protocollare, Ispezione applicativa,
Protezione contro gli attacchiditipo Denial of
Service (DoS), Protezione contro le iniezioni
SOL, Protezione contro il Cross Site Scripting
[XSS], Protezione contro i codici e gli script
Web2.0 malevoli, Rilevamento dei trojan,
Rilevamento delle connessioni interattive
(Botnet, Command&Control), Protezione
contro la fuga di dati, Gestione avanzata
della frammentazione, Messa in quarantena
automatica in caso di attacco, Antispam e
anti-phishing: analisi tramite reputazione —
motore euristico, Antivirus integrato (HTTP,
SMTP, POP3, FTP), rilevamento di malware
sconosciuti tramite sandboxing, Decodifica
e ispezione SSL, Protezione VoIP (SIP),
Sicurezza collaborativa: Dynamic Host
reputation, IP reputation.

Riservatezza degli scambi

VPN IPSec da sito a sito o per utenti mobili,
Accesso remoto VPN SSL in modalita tunnel
multi-0S (Windows, Android, i0S,...], Agent
VPN SSL configurabile in modo centralizzato
(Windows), Supporto VPN IPSec Android/
IPhone.

Rete - Integrazione

IPv6, NAT, PAT, modalita trasparente
(bridge)/su router/ibrida, Routing dinamico
(RIP, OSPF, BGP], Gestione della PKI
interna o esterna multilivello, Directory
multidominio (tra cui directory LDAP
interna), Proxy esplicito, Policy-based
routing (PBR), Gestione della qualita del
servizio, Client/relay/server DHCP, Client
NTP, Proxy-cache DNS, Proxy-cache HTTP,

Alta disponibilita, Ridondanza di link
WAN, Gestione del LACP, Gestione dello
spanning-tree (RSTP/MSTP), IPFIX/NetFlow.

Management

Interfaccia di Web management, politica di
sicurezza orientata agli oggetti, aiuto alla
configurazione in tempo reale, contatori
di utilizzo delle regole firewall, pit di 15
assistenti per Iinstallazione, Politica di
sicurezza globale/locale, strumenti di
reporting e di analisi dei log integrati, Report
interattivi e personalizzabili, invio di tracce
in syslog UDP/TCP/TLS, Agent SNMP v1, v2,
v3, Backup automatico delle configurazioni,
archiviazione esterna (optional).

specifiche delle soluzioni virtualizzate

For Network* For Cloud?
CARATTERISTICHE V50 V100 V200 V500 o .V.U. o VS5 VS10
Indirizzi IP protetti 50 100 200 500 [llimitati
Macchine virtuali protette lllimitate 5 10
Vulnerability Manager Si Si
Connessioni simultanee 200.000 400.000 600.000 3.000.000 1.000.000 2.000.000
------------ 128 128 512 512 512
--------------------- 1.000 1.000 10.000 10.000 10.000
""""""""""""""""""""""""""""""""""""""""""" 175 500 500 500

ono misurate in labo '

gnda delle condizioni di prova e della versione del software.



